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& Aprovagdo da Metodologia de Gestdo de Riscos do IBGE e F(;l/l;a:

Aprovagdo da Politica de Gestdo de Riscos do IBGE - 1°* Revisdo

Competéncia: Art. 12 do Estatuto aprovado pelo Decreto 4.740, de 13 de junho de 2003.
Fundamentagio Legal: Instrugdo Normativa Conjunta MP/CGU n® 01, de 10 de maio de 2016.

O CONSELHO DIRETOR da FUNDACAO INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA (IBGE), no uso de suas competéncias e,

RESOLVE:

Art. 1° Aprovar a Metodologia de Gestdo de Riscos do IBGE e detalhar as etapas necessarias a
conducdo dos processos de identificagdo, andlise, avaliagdo, tratamento e monitoramento de
riscos na Institui¢do, sendo complementar & Politica de Gestdo de Riscos do IBGE, publicada em

agosto de 2018 e revisada em agosto de 2019, pelo Comité de Governanga. Conformidade e
Riscos (CGCR).

Art. 2° Esta Resolugdo entra em vigor a partir da data de sua publicagdo.

Susana Cordeiro Guerra
Presidente
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Apresentacao

Todas as organizacdes estdo expostas ao risco, sejam elas publicas ou privadas. Nas
organizacoes, os riscos fazem parte inevitavel das operacdes e estdo presentes na conducao de
projetos, processos, atividades e na tomada de decisdes, associados a possibilidade de ocorréncia

de eventos que impactem o alcance dos objetivos institucionais.

O IBGE, como produtor oficial de estatisticas e de informacdes geocientificas, exerce um
papel central em nossa sociedade, ao desenvolver, produzir e disseminar informacdes publicas
imparciais e objetivas segundo os Principios Fundamentais das Estatisticas Oficiais das Nacdes
Unidas e cumprindo rigorosos requisitos de qualidade. Assegurar a producdo e a divulgacao

regulares dessas informacdes é, portanto, questdo essencial para a Instituicdo.

Neste sentido, apresentamos a Politica de Gestdo de Riscos do IBGE, documento
institucional que orientard a conducao do processo de gestdo de riscos para assegurar o alcance

dos objetivos e preservar a capacidade de cumprimento da missao institucional.

Esta segunda versao da Politica ajusta e esclarece conceitos, considerando o estagio atual

da discussdo do tema no IBGE.

Susana Cordeiro Guerra
Presidente do IBGE



Introducao

O IBGE tem como misséao institucional “Retratar o Brasil com informacédes necessérias ao
conhecimento de sua realidade e ao exercicio da cidadania”. As informacOes estatisticas e
geocientificas produzidas e disseminadas pela Instituicdo sdao um bem pulblico entregue a
sociedade, de interesse de grupos de usuarios diversos (governos, empresas e cidadaos),

essenciais para orientar acdes de planejamento e decisdes sobre politicas publicas.

Todas as organizacdes enfrentam riscos que podem afetar o cumprimento de suas metas e
objetivos. Nas organizacdes publicas, riscos podem ser decorrentes de vérios fatores, entre eles,
a natureza das atividades, a dindmica da gestdo publica, mudancas nas circunstancias e nas
demandas sociais, entre outros. Para protecdao do ambiente institucional e suporte ao cumprimento
da missdo, organizacoes estdao sendo estimuladas a, de forma sistematica, gerenciar os riscos
identificados em processos, projetos e/ou escolhas estratégicas. A gestdo de riscos objetiva prover
confianca de que os objetivos serdo alcancados e recursos publicos serdo corretamente aplicados
para o cumprimento das responsabilidades institucionais de gerar, preservar e entregar valor
publico, em beneficio da sociedade. O processo de gestao de riscos promove a avaliacado do efeito
das incertezas nos objetivos, ou seja, o que pode acontecer, por que, com que probabilidade e que
magnitude de consequéncias, o que determina o nivel de risco. Diante das incertezas e do nivel de
risco, as organizacoes precisam rever e reforcar seus controles internos, implementar acdes de
prevencdo aos eventos que possam impactar o alcance de seus objetivos e, também, instituir

mecanismos de monitoramento e andlise critica para promover o aprendizado organizacional.

A Instrucdo Normativa Conjunta MP/CGU n. 01, de 10.05.2016 (BRASIL, 2016), dispoe
sobre controles internos, gestdo de riscos e governanca, no dmbito do poder executivo federal e
orienta os 6rgaos e entidades dessa esfera governamental para que tenham um processo
estruturado de gestao de riscos. Ja a Portaria CGU n. 1089, de 25 de abril de 2018, estabelece
orientacdes para que os 6rgaos e as entidades da administracdo publica federal direta, autarquica
e fundacional adotem procedimentos para a estruturacdo, a execugado e o monitoramento de seus
programas de integridade e da outras providéncias (BRASIL, 2018). Atento as orientacdes legais
e aos movimentos da gestdao contemporéanea, o IBGE incluiu em seu Plano Estratégico 2017-2027
(IBGE, 2017a), como um dos desafios prioritarios, a implementacdo da Politica de Gestado de

Riscos. Neste sentido, foi formado o Comité de Governanca, Conformidade e Riscos', subordinado

1 Para informacdes mais detalhadas sobre o tema, consultar: IBGE. Resolucdo do Conselho Diretor n. 28, de 25 de
agosto de 2017. Cria o Comité de Governanca, Conformidade e Riscos. Boletim de Servico, Rio de Janeiro, n. 2885, p.
1, 25 ago. 2017c. Ver também: IBGE. Portaria da Presidéncia n. 151, de 5 de marco de 2018. Designa membros do
Comité de Governanca, Conformidade e Riscos. Boletim de Servico, Rio de Janeiro, n. 2913, p. 8-9, 9 mar. 2018.



ao Conselho Diretor, e seus integrantes se reinem com regularidade para tratar esta tematica. Foi
criada, também, a Unidade de Gestdo da Integridade (UGI)2. Trés linhas (ou camadas) de defesa
contra os riscos estdo previstas: os controles internos da gestdo constituem a primeira linha de
defesa e sao definidos e executados por todos os niveis de gestao dentro da Instituicao, ou seja,
sdo operados pelos gestores responsaveis pela conducao de atividades e tarefas, no dmbito dos
processos finalisticos e de apoio, levando-se em conta os riscos que se pretende tratar, tendo em
vista os objetivos a alcancar. O Comité de Governanca, Conformidade e Riscos atua, junto ao
Conselho Diretor, como segunda linha de defesa da Instituicdo, estando entre suas
responsabilidades assegurar que as atividades de gerenciamento de riscos realizadas pela primeira
linha sejam desenvolvidas e executadas de forma apropriada, supervisionar e monitorar os
controles internos da gestao, fortalecendo-os contra acdes irregulares, antiéticas, antieconémicas,
ineficientes e ineficazes. Finalmente, as auditorias internas constituem a terceira linha de defesa,
sendo responsaveis pela avaliacdo da operacionalizacdo dos controles internos (12 linha de defesa)

e da supervisao dos controles internos (22 linha de defesa).

A Politica de Gestao de Riscos do IBGE é fruto do trabalho do Comité e o primeiro documento
institucional produzido para formalizar o processo sistematico de gestao de riscos na Instituicao.

Nesta segunda versao, alguns conceitos foram revistos e contelidos acrescentados.

Objetivos

A Politica de Gestao de Riscos do IBGE define os elementos norteadores do processo de
gestdo de riscos na Instituicdo e visa aumentar a probabilidade de alcance dos objetivos

institucionais, reduzindo os riscos a niveis aceitaveis.

A gestao de riscos visa assegurar que os responsaveis pela tomada de decisdao, em todos
os niveis, tenham acesso a informacdes suficientes quanto aos riscos aos quais esta exposta a
Instituicdo e possam instituir controles internos efetivos e implementar o plano de tratamento para
reduzir a probabilidade de ocorréncia e os impactos negativos decorrentes da materializacao de
riscos. A gestao de riscos no IBGE deve agregar valor e contribuir para a melhoria da qualidade de

produtos e processos e para o aprimoramento da tomada de deciséao.

2 Para mais informacoes, consultar: IBGE. Resolu¢io do Consclho Diretor n. 17, de 10 de maio de 2019. Cria a
Unidade de Gestao da Integridade do IBGE (UGI). Boletim de Servigo, Rio de Janeiro, n. 2975, p. 1, 17 maio. 2019.
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Escopo

A Politica de Gestao de Riscos do IBGE aplica-se a todos os niveis hierarquicos, funcdes,
atividades e unidades organizacionais que tenham objetivos institucionais a cumprir com riscos
identificados. Envolve, portanto, os programas, projetos e processos, nos niveis estratégico, tatico
e operacional. O processo de gestdo de riscos se integra a gestdo e a tomada de decisédo e faz

parte da estrutura, das operacdes e dos processos organizacionais.

Os controles internos da gestdo e a gestdo de riscos fazem parte das atividades, planos,
acoes, politicas, sistemas, recursos e esforcos institucionais, sendo projetados para aumentar a
seguranca quanto ao alcance dos objetivos. Os controles internos baseiam-se na gestao de riscos
e ambos compdéem o processo de gestdo institucional, dimensionados e desenvolvidos na

proporcao requerida pelos niveis de riscos identificados.

A Politica de Gestao de Riscos do IBGE é sustentada e materializada pela Metodologia de
Gestao de Riscos, documento elaborado pelo Comité de Governanca, Conformidade e Riscos que

descreve e detalha as etapas para a implementacédo do processo de gestao de riscos no IBGE.

A metodologia de gestao de riscos institucional tem como referéncia principal a norma ABNT
NBR ISO 31000 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018), documento que
apresenta as diretrizes e a abordagem genérica para o gerenciamento dos riscos nas

organizacoes.

A gestdo de riscos de seguranca da informacdo segue as orientacoes da POSIC (Politica de
Seguranca da Informacado e Comunicacdes do IBGE) (IBGE, 2017b) e os documentos e normas
aplicaveis, como a ABNT NBR ISO/IEC 27005 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2011).

Tais Politicas estdo alinhadas entre si e se complementam.

A Politica de Gestdo de Riscos estd disponivel no portal do IBGE, como parte dos
documentos institucionais, assim como na intranet, acompanhada dos demais documentos

complementares.

Termos e definicdes

Para os efeitos da Politica de Gestao de Riscos do IBGE, aplicam-se os termos e definicdes

fundamentais apresentados no Glossario.



Principios

A Politica de Gestao de Riscos do IBGE observa os principios a seguir listados, que servem

de base para sua aplicacdo e interpretacdo. Sao eles:

a) Criacdo e protecdo de valor: agregacao de valor e protecao do ambiente institucional;

b) Integracdo: parte integrante dos processos e atividades organizacionais e de seu modelo de
gestao;

c) Estruturacdao e abrangéncia: abordagem estruturada e abrangente contribui para resultados
consistentes e comparaveis;

d) Personalizacdo: a estrutura e o processo consideram os objetivos institucionais, o ambiente
interno e o contexto externo em que se insere a Instituicdo e com os quais ela interage;

e) Inclusdo: o envolvimento apropriado e oportuno das partes interessadas possibilita que seus
conhecimentos, pontos de vista e percepcdes sejam considerados e resultem em melhor
conscientizacdo e em uma gestao de riscos mais inclusiva e fundamentada;

f) Dinamismo: a gestao de riscos é dindmica e deve acompanhar as modificacoes que possam
propiciar o surgimento, a mudanca ou o desaparecimento de riscos. O processo de gestdo de
riscos deve antecipar, detectar, reconhecer e responder a alteracées e eventos, oportuna e
apropriadamente;

g) Uso de melhores fontes disponiveis: as entradas ao processo de gestao de riscos sdo baseadas
nas melhores fontes disponiveis, em informacdes histéricas e atuais, bem como em
expectativas futuras, levando em consideracdo, explicitamente, quaisquer limitacdes e
incertezas associadas;

h) Influéncia de fatores humanos e culturais: fatores humanos e culturais influenciam
significativamente todos os aspectos da gestdo de riscos, em cada nivel e estagio; e

i) Melhoria continua: a gestdao de riscos é melhorada continuamente a cada ciclo de gestao,
incorporando as licoes aprendidas, as experiéncias e o aprendizado institucional.

Diretrizes

O conjunto de diretrizes a seguir orienta a conducado do processo de gestdo de riscos no

IBGE. As iniciativas de gestdo de riscos no IBGE devem ser:

a) Empreendidas com o apoio do Conselho Diretor e o suporte dos integrantes do Comité de
Governanca, Conformidade e Riscos, que juntos atuam como segunda linha de defesa,
supervisionando os controles internos para propiciar o alcance dos objetivos;

b) Realizadas para apoiar a tomada de decisdo e a elaboracdo da estratégia e do plano

estratégico e para a melhoria continua de processos organizacionais;



c)

f)

)

k)

Implementadas de forma gradual, priorizando, inicialmente, os riscos identificados nos
processos e projetos que impactem diretamente as metas institucionais e os objetivos
estratégicos, tendo o plano estratégico como principal referéncia para a priorizacao;
Exercidas por todos os integrantes dos processos de trabalho, projetos e acdes
estratégicas, taticas e/ou operacionais no IBGE, segundo seu nivel e hierarquia;
Sistematicas, estruturadas e oportunas, implementadas de modo permanente e continuo,
de acordo com a metodologia formalizada;

Associadas a um agente responsavel pelo gerenciamento do risco, ou seja, ao gestor de
risco, com alcada suficiente para orientar e acompanhar as acdes de avaliacdo e
tratamento do risco e que tenha participado de nivelamento conceitual e metodolégico em
gestdo de riscos;

Geridas de forma integrada, objetivando o estabelecimento de um ambiente de controle e
gestao de riscos que respeite valores, interesses e expectativas da Instituicao e, também,
das partes interessadas, tendo o cidaddo e a sociedade como principais vetores;
Proporcionais ao nivel de riscos, observada a relacdo custo/beneficio e destinadas a
agregar valor a Instituicao;

Revistas em ciclos periddicos de gerenciamento de riscos de até dois anos para cada
processo de trabalho com riscos identificados e tratamentos definidos;

Medidas quanto ao seu desempenho, mediante atividades continuas e/ou avaliacdes
independentes; e

Melhoradas continuamente como parte da evolucdo da maturidade da gestao de riscos.

Responsabilidades

Gerenciar riscos é parte da governanca e da lideranca e é fundamental para a maneira como a
Instituicdo é gerenciada em todos os niveis, o que contribui para a melhoria do sistema de

gestao.

Ao Conselho Diretor do IBGE compete:

1. Aprovar e publicar a Politica de Gestao de Riscos do IBGE, seus documentos complementares

e suas atualizacoes;

2. Assegurar a existéncia, o monitoramento e a avaliacdo de um efetivo sistema de gestdo de

riscos e controles internos, atuando junto ao Comité de Governanga, Conformidade e Riscos

como segunda linha de defesa para propiciar o alcance dos objetivos;

3. Incluir na pauta da reunido do Conselho Diretor questdoes especificas relacionadas a

governanca, riscos e controles internos, sempre que necessario;

4. Convocar reunido do Conselho Diretor ampliado para avaliacdo de riscos estratégicos,

aprovacao do respectivo Plano de Tratamento de Riscos, incluindo definicdo de prazos e

responsaveis (gestor do risco); e
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10.

11.

12.
13.

14.
15.

16.

17.

18.
19.

20.
21.

22.

23.

Deliberar sobre questées, recomendacdes e relatérios apresentados pelo Comité de

Governanca, Conformidade e Riscos do IBGE.

Ao Presidente do Comité de Governanca, Conformidade e Riscos do IBGE compete:

Coordenar as atividades do Comité de Governanca, Conformidade e Riscos;

Encaminhar ao Conselho Diretor do IBGE para apreciacdo a Politica de Gestado de Riscos do
IBGE, seus documentos complementares e atualizacoes;

Encaminhar ao Conselho Diretor do IBGE para apreciacao e discussao o resultado da avaliacdo
preliminar de riscos estratégicos e respectiva proposta de Plano de Tratamento de Riscos;
Encaminhar relatérios e recomendacdes ao Conselho Diretor do IBGE sobre o andamento da
gestao de riscos e controles internos na Instituicao;

Buscar e manter contatos externos sobre governanca, riscos e controles internos,
representando o IBGE, para identificacdo de oportunidades e possibilidades de

compartilhamento e aprendizado.

Ao Comité de Governanca, Conformidade e Riscos do IBGE compete:

Propor a Politica de Gestao de Riscos do IBGE e os documentos complementares, bem como
sua revisao e aprimoramento;

Institucionalizar estruturas adequadas de governanca, gestdo de riscos e controles internos;
Assegurar a implementacdo, a manutencdo, o monitoramento e a revisdao do processo de
gestao de riscos;

Estabelecer o nivel de risco toleravel, alinhado as diretrizes do Conselho Diretor;

Identificar, analisar e avaliar, preliminarmente, riscos estratégicos e propor o Plano de
Tratamento de Riscos, conforme o nivel de risco;

Aprovar a relacdao de processos priorizados para a avaliacao de riscos operacionais e para a
integridade;

Aprovar Plano de Tratamento de Riscos propostos pelos Coordenadores ou Chefes de Unidades
Estaduais e aprovar a indicacdo dos gestores dos riscos operacionais;

Atuar junto ao Conselho Diretor e a UGl como segunda linha de defesa da Instituicao;
Disseminar a versdo mais recente e aprovada da Politica de Gestao de Riscos do IBGE e seus
documentos complementares, assegurando ampla comunicacao;

Dar suporte metodoldgico a implementacao e operacionalizacdo da gestdo de riscos;
Estimular acGes de capacitacdo e conscientizacdo sobre o tema e promover seu
desenvolvimento continuo;

Elaborar relatérios e emitir recomendagdes em temas relacionados ao processo de gestao de
riscos do IBGE para deliberacao pelo Conselho Diretor; e

Avaliar sugestdes ou contribuicées eventualmente encaminhadas pelos servidores.
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24.

25.

206.

27.

28.
29.

30.

Aos Coordenadores e Chefes de Unidade Estadual do IBGE compete:

Propor ao Comité de Governanca, Conformidade e Riscos os processos que devam ter os riscos
operacionais avaliados e tratados com prioridade, a cada ciclo, conforme Metodologia de
Gestao de Riscos;

Identificar, analisar e avaliar os riscos operacionais e para a integridade no ambito de sua
unidade e dos processos e atividades que Ihes sdo afetos;

Propor o Plano de Tratamento de Riscos (operacionais e para a integridade), conforme nivel de
risco, fixar prazo de implementacao e propor os gestores de risco responsaveis por cada risco;
e

Acompanhar e avaliar resultados obtidos, monitorar riscos ao longo do tempo e garantir que

as respostas adotadas resultem na manutencao do risco em niveis adequados.

Aos Gestores de Risco do IBGE compete:

Implementar as acées definidas no Plano de Tratamento de Riscos e reportar resultados;
Atuar como primeira linha de defesa da Instituicdo, implementando, mantendo, monitorando e
revisando controles internos da gestdao, no dambito de macroprocessos finalisticos e de apoio,
integrados ao processo de gestdo, dimensionados e desenvolvidos na proporcdo requerida
pelos riscos, conforme a Metodologia de Gestao de Riscos; e

Documentar, relatar e garantir que as informacdes sobre o risco e sua gestdo estejam

disponiveis, sejam monitoradas e apropriadamente comunicadas nos seus espacos de atuacao.

A todos os servidores de carreira, agentes com contrato temporario e demais pessoas que

atuam nas diversas instancias do IBGE compete:

31.

32.
33.

34.

Colaborar com o processo de gestao de riscos, fornecendo informacées e dando retorno as
eventuais consultas;

Operacionalizar os controles internos da gestdo; e

Comunicar a Chefia imediata eventuais deficiéncias, eventos ou fontes de risco identificados
e encaminhar sugestoes relativas a Politica de Gestdo de Riscos do IBGE e documentos

complementares, quando for o caso.

A Auditoria Interna do IBGE compete:
Atuar como terceira linha de defesa da Instituicdo, apoiando a estruturacdo e efetivo
funcionamento da primeira e da segunda linha de defesa da gestdo, por meio da prestacao de

servicos de consultoria (assessoria e aconselhamento) e da avaliacdo (andlise objetiva de

evidéncias) dos processos de governanca, gerenciamento de riscos e controles internos;
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35. Avaliar os processos de gestdo de riscos e controles contemplando: a adequacdo e a
suficiéncia dos mecanismos de gestdo de riscos e de controles estabelecidos, a eficacia da
gestdo dos principais riscos e a conformidade das atividades executadas em relacéo a politica
de gestao de riscos; e

36. Informar prontamente ao Presidente do Comité de Governanca, Conformidade e Riscos sobre
nao conformidades e riscos identificados em acdes de auditorias internas ou externas ou sobre
outros elementos que possam impactar os riscos e os controles internos, de forma a permitir

uma atuacao institucional preventiva ou corretiva.

Processo de gestao de riscos

O processo de gestao de riscos envolve a aplicacao sistematica da Politica, da metodologia,
procedimentos e praticas relativas as atividades direcionadas a gestao dos riscos, quais sejam:
comunicacdo e consulta; estabelecimento do escopo, contexto e critérios de risco; processo de
avaliacao de riscos (que compreende a identificacdo, a andlise e a avaliacédo de riscos); tratamento
de riscos; monitoramento e andlise critica; e registro e relato de riscos. A Figura 1 ilustra as

atividades que compdem o processo de gestao de riscos no IBGE.

Figura 1 — Processo de gestéo de riscos
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Fonte: ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO 31000: gestdo de riscos - principios e

diretrizes. Rio de Janeiro, 2018.
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Comunicacao e consulta

A comunicacdo busca promover a conscientizacdo e auxiliar na compreensao do risco,
engquanto a consulta envolve obter retorno e informacao para auxiliar a tomada de decisées, no

ambito de cada etapa e ao longo de todo o processo de gestdo de riscos.

Comunicacao e consulta sdo processos continuos, conduzidos para fornecer, compartilhar ou

obter informacdes envolvendo as partes interessadas, com vistas ao gerenciamento de riscos.

Escopo, contexto e critérios

O propdsito do estabelecimento do escopo, do contexto e dos critérios é personalizar o
processo de gestdo de riscos, permitindo uma avaliacdo de riscos eficaz e um tratamento

apropriado dos riscos identificados na Instituicao.

Como o processo de gestao de riscos pode ser aplicado em diferentes niveis é importante
identificar claramente o escopo e o0s objetivos a serem considerados, bem como o alinhamento

aos objetivos organizacionais.

Os contextos externo e interno representam o ambiente no qual a Instituicdo define e
alcanca seus objetivos. O contexto do processo de gestao de riscos deve ser estabelecido a partir
da compreensdao dos ambientes externo e interno nos quais a Instituicdo opera, refletindo o
ambiente especifico da atividade ao qual o processo de gestdo de riscos é aplicado. A estrutura

da gestao de riscos, no que se refere a definicdo dos fatores externos e internos considera:

a) No que diz respeito ao contexto externo: fatores sociais, culturais, politicos, legais,
juridicos, regulatérios, financeiros, tecnoldgicos, econémicos e/ou ambientais, em
ambito internacional, nacional, regional ou local e fatores e tendéncias que afetem os
objetivos institucionais. Também se incluem aqui os relacionamentos, percepcoes,
valores, necessidades e expectativas das partes interessadas externas, as relacoes e
compromissos contratuais e a complexidade das redes de relacionamento e
dependéncias;

b) No que concerne ao contexto interno: visdo, missdo e valores; governanca, estrutura
organizacional, funcdes e responsabilidades; estratégia, objetivos e politicas; cultura
institucional; normas, diretrizes e modelos adotados, além das capacidades entendidas
em termos de recursos e conhecimentos (por exemplo, capital, tempo, pessoas,

processos, sistemas, tecnologias), dados, sistemas de informacdo e fluxos de
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informacao, cultura, percepcoes e valores dos servidores de carreira e agentes de

contrato temporario e relacionamentos com partes interessadas internas.

Finalmente, é preciso especificar o nivel de risco que a Instituicdo pode ou ndo assumir em
relacdo aos objetivos e estabelecer os critérios para avaliar a significancia do risco e apoiar os
processos de tomada de decisao relativos aos riscos, de acordo com o propésito especifico e o
escopo da atividade em consideracdo. Os critérios de risco devem refletir os valores, objetivos e
recursos e serem consistentes com a Politica de Gestdo de Riscos. Os critérios de riscos serdo
estabelecidos na Metodologia de Gestdo de Riscos e devem ser, periodicamente, submetidos a

analise critica e alterados, se necessario.

Critérios de riscos sdao os parametros de referéncia contra os quais a magnitude de um risco é

avaliada.

Processo de Avaliacao de Riscos

a) ldentificacao de riscos

A identificacado de riscos é o processo de encontrar, reconhecer e descrever os riscos que
possam afetar o alcance dos objetivos, independentemente de suas fontes estarem ou nao sob
seu controle, tendo como base o contexto estabelecido e o apoio na comunicacao e consulta com

as partes interessadas internas e externas.

Pessoas com experiéncias e conhecimentos adequados devem ser envolvidas na identificacao
dos riscos. A identificacao dos riscos pode se basear em dados histéricos, andlises tedricas,

opinides de especialistas e de partes interessadas.

b) Analise de riscos

Consiste na compreensao das causas e consequéncias do risco e da determinacao do nivel

de risco.

O nivel de risco € a magnitude de um risco, expressa em termos da combinagcao da

probabilidade de ocorréncia do evento (causas) e impacto de suas consequéncias.

A andlise de riscos considera as causas (fontes de risco e respectivas vulnerabilidades) e
suas probabilidades de ocorréncia e os efeitos, analisados quanto ao impacto gerado, caso o risco
se materialize. A andlise de riscos é feita tendo a Matriz de Riscos como referéncia, documento
que estard contido na Metodologia de Gestao de Riscos e apresenta os pardmetros para reduzir a

subjetividade do julgamento.
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Um evento pode ocorrer porque hd uma vulnerabilidade associada a uma fonte de risco,
formando a causa. Um evento pode ser, inclusive, algo ndo acontecer e pode ter uma ou vdrias
causas. Sdo possiveis fontes de risco as pessoas, 0S processos, 0Ss sistemas, a estrutura
organizacional, a infraestrutura fisica, as tecnologias. Fontes de risco, quando associadas a

vulnerabilidades, podem ser causas de riscos (Quadro 7).

Quadro 1 — Exemplos de causas de riscos
Fonte Vulnerabilidade

- Em ndmero insuficiente
Pessoas - Sem capacitacao

- Desmotivadas

) - Obsoletos
Sistemas o
- Nao integrados

» - Localizagdo inadequada
Infraestrutura fisica o o
- Inexisténcia de controles de acesso fisico

Fonte: AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. ANS. Manual de Gestdo de Riscos da Agéncia Nacional de
Saude Suplementar. Rio de Janeiro, RJ, 2018. Disponivel em:
< http://www.ans.gov.br/images/stories/ A_ANS/Transparencia_Institucional/gestao_de_riscos/manual-de-gestao-de-riscos-da-ans.pdf > .

Acesso em: jul. 2019. Adaptado.

A anadlise de riscos fornece uma entrada para a avaliacao de riscos, para decisoes sobre se o
risco necessita ser tratado e como deve ser tratado e sobre a estratégia e os métodos mais

apropriados para o tratamento de riscos.

c) Avaliacao dos riscos

Consiste na comparagao dos resultados da andlise de riscos com o nivel de risco toleravel
para determinar onde é necessdria acao adicional, o que pode levar a uma decisdo de nao fazer
mais nada, considerar as opcdes de tratamento de riscos, realizar anédlises adicionais para melhor

compreender o risco, manter os controles existentes ou reconsiderar os objetivos.

A finalidade da avaliacdo dos riscos € auxiliar na decisao sobre os riscos que necessitam de
tratamento e a prioridade para a implementacdo das acoes. A avaliacao resulta em uma lista de

riscos que requerem tratamento, com respectivas classificacdes e indicacao de prioridades.

Tratamento de riscos

O tratamento de riscos tem como objetivo a selecdo e implementacdo das opcdes mais
vidveis e adequadas para abordar riscos. O tratamento de riscos envolve um processo iterativo de
formular e selecionar opgdes para tratamento de riscos; elaborar e implementar o Plano de
Tratamento do Risco; avaliar a eficacia do tratamento; decidir se o risco remanescente é aceitavel;

se nao for aceitavel, realizar tratamento adicional.
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A selecdo das opcoes mais apropriadas de tratamento de riscos envolve equilibrar, de um
lado, os custos e os esforcos de implementacao e, de outro, os beneficios decorrentes, ou seja,
as decisOes estdo baseadas na avaliacdo da magnitude dos impactos e dos custos de se

estabelecerem controles internos.

A selecdo de opcoes de tratamento de riscos deve ser feita de acordo com os objetivos, nivel
de risco toleravel e recursos disponiveis.

As opgdes de tratamento de riscos ndo sdao necessariamente mutuamente exclusivas ou

apropriadas em todas as circunstancias e podem envolver uma ou mais das seguintes alternativas:

e Evitar o risco ao decidir ndo iniciar ou descontinuar com a atividade que da origem ao
risco;

e Remover a fonte de risco (Eliminar o risco);

e Alterar a probabilidade de ocorréncia e/ou a consequéncia do impacto (modificar o risco),
implantando medidas ou controles que reduzam a probabilidade de ocorréncia das causas
que podem levar ao risco ou o impacto das consequéncias;

e Compartilhar o risco com outra(s) parte(s) externa(s) que possa(m) gerencia-lo de forma
mais eficaz, transferir a responsabilidade pelo tratamento do risco e/ou suas
consequéncias para outra parte interessada;

e Reter (ou aceitar) o risco por decisdo fundamentada; ndao adotar acdo especifica para
modificar o risco, assumindo o risco por uma decisdo consciente e embasada, escolha
justificada formalmente (aprovada pelo Comité de Governanca, Conformidade e Risco),
podendo implementar sistematica de monitoramento; manter o risco no nivel atual de

impacto e probabilidade. A aceitacdo do risco também é chamada de retencao do risco.

Apés o tratamento dos riscos, é preciso conhecer a natureza e extensao do risco residual,
que deve ser documentado e submetido a monitoramento, andlise critica e, se apropriado, a

tratamento adicional.

Risco residual é o risco remanescente apds o tratamento do risco.

Um Plano de Tratamento de Riscos deve ser elaborado, especificando como as opcoes de
tratamento escolhidas serdo implementadas. O progresso em relacdo ao Plano deve ser

monitorado.

O Plano de Tratamento de Riscos indica a justificativa para a selecao das opcées de
tratamento, as acdes a serem implementadas, o responsavel por implementa-las (gestor de
risco) e o prazo de implementacao, o que deve resultar em melhorias nos processos,
introducao de novos controles internos ou na modificacdo dos controles existentes.
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Monitoramento e analise critica

O monitoramento continuo e a analise critica peridédica do processo de gestao de riscos e
seus resultados tém por finalidade assegurar e melhorar a qualidade e a eficacia da concepcao,

implementacao e resultados do processo de gestdo de riscos.

O monitoramento e a andlise critica devem ocorrer em todos os estagios do processo e
incluem planejamento, coleta e andlise de informacodes, registros de resultados e fornecimento
de retorno. Resultados devem ser incorporados nas atividades de gestao de desempenho,
medicdo e relatos da Instituicao.

Registro e relato

O processo de gestado de riscos e 0s seus resultados devem ser documentados e relatados
pelo Comité de Governanca, Conformidade e Riscos, por meio de Relatérios apropriados,
encaminhados ao Conselho Diretor. Gestores de risco devem documentar, relatar e garantir que
as informacdes sobre os riscos e sua gestdo estejam disponiveis e sejam monitoradas e
apropriadamente comunicadas. O relato é parte integrante da governanca e visa os seguintes
aspectos: comunicar atividades e resultados de gestdo de riscos; fornecer informacdes para a
tomada de decisdes; melhorar as atividades de gestdo de riscos; e auxiliar a interacdo com as

partes interessadas.

Documentacao

O processo de gestdo de riscos é suportado, principalmente, pelos seguintes documentos:

e Politica de Gestao de Riscos do IBGE;

e Metodologia de Gestdo de Riscos, documento que descreve e detalha a metodologia de
implementacdo e o processo de gestdo de riscos e apresenta e descreve os diferentes
documentos a serem utilizados, tais como:

v' Matriz de Riscos, documento a ser usado na andlise de riscos para a definicdo do
nivel de risco, considerando escalas de probabilidade de ocorréncia e de
consequéncias e areas de impacto;

v" Relatério de Riscos, documento elaborado pelos gestores de riscos, para cada
processo avaliado, que registra em cada Unidade Organizacional o resultado das
atividades de identificacao, andlise, avaliacdo e tratamento de riscos;

v Plano de Tratamento de Riscos, documento que especifica as acdes a serem
implementadas para modificar o risco, prazos de conclusdao e responsaveis

(gestores de risco);
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v" Mapa de Riscos, documento de responsabilidade do Comité de Governanca,
Conformidade e Riscos que consolida as informacdes acerca dos riscos
institucionais, ou seja, os riscos a que a Instituicdo estd exposta, suas causas,
consequéncias e niveis de risco, bem como sintetiza as informacdes dos Planos
de Tratamento de Riscos;

v' Relatorio de Registro e Relato, documento que comunica as atividades e
resultados de gestdao de riscos, também de responsabilidade do Comité de

Governanca, Conformidade e Riscos.

Os documentos sao revistos e atualizados em ciclos de até dois anos, tempo previsto para

monitoramento e analise critica do ciclo de avaliacdo do processo de gestao de riscos no IBGE.
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1 — Diagrama de Responsabilidades
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Glossario®

ameaca Possibilidade de ocorréncia de um evento que afete negativamente ou adversamente a

realizacao do objetivo (risco ou risco negativo).

causa Fonte de risco associada a uma vulnerabilidade. Uma causa gera um evento que pode

resultar em um ou mais efeitos ou consequéncias.

comunicacdo e consulta Processos continuos conduzidos para fornecer, compartilhar ou obter
informacoes e para envolver no didlogo as partes interessadas, com vistas ao gerenciamento de

riscos no IBGE.

consequéncia Resultado de um evento que afeta os objetivos organizacionais. Uma consequéncia
pode ser certa ou incerta, ter efeitos positivos ou negativos, diretos ou indiretos nos objetivos, e
pode ser expressa qualitativa ou quantitativamente. Qualquer consequéncia pode ter efeitos em

cascata e cumulativos. O termo impacto pode ser usado como alternativa ao termo consequéncia.

controles internos da gestao Atividades e medidas implementadas pela gestdo para manter e/ou
modificar e/ou diminuir os riscos e assegurar o alcance de objetivos organizacionais, podendo ser
preventivas (reduzem a probabilidade de ocorréncia de eventos de risco, por meio do foco nas
causas), detectivas (possibilitam a identificacao da ocorréncia dos eventos de risco) ou corretivas
(permitem reduzir o impacto caso o risco se materialize), implementadas de forma manual ou
automatizada. Os controles internos da gestdao se constituem na primeira linha de defesa para
propiciar o alcance dos objetivos institucionais e sdo operados pelos gestores de risco e demais
gestores responsaveis pela conducao de atividades e tarefas, no ambito dos processos de negécio
e dos processos de apoio e sua operacionalizacdo deve levar em conta os riscos que se pretende
mitigar, tendo em vista os objetivos a alcancar. Em funcdo do nivel de risco devem ser
posicionados os controles internos mais adequados para mitigar a probabilidade de ocorréncia e/ou

seu impacto sobre os objetivos organizacionais.
critérios de risco Parametros de referéncia contra os quais a magnitude de um risco é avaliada.

evento Incidente, ocorréncia ou mudanca em um conjunto especifico de circunstancias que afete

a consecucao de um ou mais objetivos, de modo negativo, positivo ou ambos. Um evento pode

® Conceitos e definicdes adaptados de Associacdo Brasileira de Normas Técnicas ( 2009, 2018).
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consistir em uma ou mais ocorréncias, com varias causas e consequéncias; pode, também, ser
algo que é esperado, mas nao acontece, ou algo que nao é esperado, mas acontece. Um evento

pode ser uma fonte de risco.

fonte de risco Elemento que, individualmente ou combinado, tem o potencial intrinseco para dar

origem ao risco.

gestor de risco Gestor formalmente designado no Mapa de Riscos como sendo o responsavel pelo
gerenciamento de determinado risco identificado, analisado e avaliado, tendo alcada suficiente

para implementar, orientar, acompanhar e reportar as acdes de tratamento do risco.

incerteza Estado, mesmo que parcial, de deficiéncia de informacées relacionadas a um evento,
envolvendo sua compreensdo, seu conhecimento, suas consequéncias ou sua probabilidade.

Incapacidade de saber com antecedéncia a probabilidade real ou impacto de eventos futuros.

nivel de risco Magnitude de um risco, expressa em termos da combinacdo da probabilidade de

ocorréncia do evento (causas) e impacto de suas consequéncias.

nivel de risco inerente Magnitude de um risco sem considerar quaisquer medidas de controle que

possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

nivel de risco residual Magnitude de um risco remanescente apds considerar os controles

existentes (apds a implementacdo de acdes para o tratamento do risco).

nivel de risco toleravel Magnitude aceitdvel de um risco, apds o tratamento do risco, a fim de
atingir o objetivo em questao. Relaciona-se ao apetite ao risco, nivel de risco que a organizacao

esta disposta a aceitar.

oportunidade Possibilidade de ocorréncia de um evento que afete positivamente a realizacdo do

objetivo (risco positivo).

parte interessada Pessoa ou organizacao que pode afetar, ser afetada, ou perceber-se afetada por

uma decisao ou atividade.
probabilidade Chance de algo acontecer. Na terminologia de gestdao de riscos, o termo

"probabilidade" é utilizado para se referir a chance de algo acontecer, ndo importando se definida,

medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se
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descrita com termos gerais ou matematicos (como probabilidade ou frequéncia durante um

determinado periodo de tempo).

risco Efeito da incerteza nos objetivos. Possibilidade de ocorréncia de um evento que venha a ter
impacto no cumprimento dos objetivos organizacionais. O risco € normalmente expresso em
termos de fontes de risco, eventos potenciais, combinacao de consequéncias de um evento e
probabilidade de ocorréncia associada. Um efeito € um desvio em relacdo ao esperado; pode ser
positivo, negativo ou ambos, e pode abordar, criar ou resultar em oportunidades (eventos que
afetem positivamente a realizacdo de objetivos) e ameacas (ocorréncia de eventos que afetem

adversamente a realizacdo dos objetivos).

risco estratégico Risco de ampla abrangéncia, transversal, que impacte mais de uma Unidade
Organizacional e que pode comprometer a missao e as metas institucionais. Risco relacionado a
estratégia, as politicas institucionais, aos resultados e ao desempenho institucional, sendo

acompanhados pelo Conselho Diretor.

risco operacional Risco que afeta objetivos relacionados a projetos especificos, processos de
trabalho e atividades finalisticas ou de suporte e gestdo, sendo o acompanhamento de

responsabilidade dos gestores de Unidade Organizacional.

risco para a integridade Risco relacionado a corrupcao, fraudes, irregularidades e/ou desvios éticos

e de conduta.

vulnerabilidades Inexisténcias, inadequacdes, lacunas ou deficiéncias em uma fonte de risco.
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Se o assunto é Brasil,
procure o IBGE.
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